CYBER SECURITY

“SEMINARIO INTERNACIONAL DE SEGURANGA E DEFESA CIBERNETICA”

Windsor Atlantica - Rio de Janeiro - RJ
23 e 24 de novembro de 2011

Apresentagdo:

O Governo Brasileiro pretende revolucionar o tratamento de seguranca cibernética no pais,
inicialmente com a implanta¢do do Centro de Defesa Cibernética — uma rede nacional de exceléncia em
seguranca da informacdo e criptografia - que serd comandado pelo Exército - objetivando proteger as
redes de comunicacgdes, incluindo-se ai as Forcas Armadas e toda a administracdo publica, em preparacao
para “Seguranca e Guerra cibernética”.

Preparar-se para a segurancga cibernética ja é uma realidade mundial. No Brasil, boa parte da
seguranca é feita pelas estatais de processamento de dados.

A Network Eventos, empresa especializada na producdao de eventos no setor de
Telecomunicag¢Oes e Tecnologia da Informagdo, comprometida com a inovacgdo, atualiza¢cdo e troca de
conhecimentos, em parceria com o SERPRO, realizarou, nos dias 23 e 24 de novembro de 2011, no Rio de
Janeiro, o “CYBER SECURITY - SEMINARIO INTERNACIONAL DE SEGURANGA E DEFESA CIBERNETICA”.

Os temas neste forum debateram a Politica Nacional de Seguranca Cibernética, onde se incluem:
criptografia simétrica, técnicas assimétricas, protocolos seguros, técnicas de implementacdo segura,
processamento de alto desempenho, computacdo e criptografia quéantica, gestdo de projetos e
infraestrutura colaborativa, programa de formacao de recursos humanos, dentre outros.

O férum foi um evento aberto a inscricdes, voltado para membros do Ministério da Defesa,
Policias Federais e Estaduais, Estatais de Processamento de Dados (Serpro e Empresas associadas a ABEP),
InstituicGes Financeiras Estatais (Caixa e Banco do Brasil), Petrobras, Comité Gestor de Seguranca da
Informacdo, membros do Renasic e do Centro de Defesa Cibernética, membros do Gabinete de Seguranca

Institucional (GSI) da Presidéncia da Republica, além de consultores e empresas das areas de T.I.C.



Informacgodes Gerais:

e Data: 23 e 24 de novembro de 2011.

e Local: Windsor Atlantica - Rio de Janeiro.

e Duragdo: 2 dia

e Numero de participantes: 167

e Publico-alvo: Ministério da Defesa, Policias Federais e Estaduais, Estatais de Processamento
de Dados (Serpro e Pro’s), Comité Gestor de Seguranca da Informac¢do, membros do Renasic
e do Centro de Defesa Cibernética, Banco do Brasil, Caixa, Secretaria de Logistica e
Tecnologia da Informacdo (SLTI), Comité Gestor de Internet no Brasil (CGI), Operadoras de

Telecom.

Programacgao:

1°dia
08h00
9h00 as 10h00 Cerimbnia de Abertura

Maj. Brig. do Ar Alvaro Knupp — Diretor departamento de Ciéncia e Tecnologia
Industrial — Ministério da Defesa

e Gal. Bda. Marconi dos Reis Bezerra — GSI/PR — Gabinete de Seguranca

Institucional

Marcos Mazoni - Presidente — SERPRO

Paulo Coelho — Presidente — PRODERJ

Ricardo de Oliveira — Presidente — IPLAN RIO

Benito Paret — Presidente — SEPRORJ

10h00 as 10h30 | Coffee-Break

10h30 as 11h00 Palestra 1: “A Nova Moeda da Internet: Os Seus Dados”

e Walter Capanema - Professor da Escola de Magistratura do RJ,
Secretario-Geral da Comisséo de Direito e Tecnologia da Informacao da
OAB-RJ (AUTOR DO LIVRO “o Spam e as Pragas Digitais: uma visdo juridico-
tecnoldgica”)

11h00 as 11h30 Palestra 2: “Desafios de Defesa Cibernética na Internet do Futuro”

e Antonio Marcos Moreiras — Gerente — NicBR
Painel 1: “Politica Nacional de Seguranca Cibernética - ""Livro Branco".
Facilitador: Paulo Coelho — Presidente — PRODERJ
e Bruno Salgado — SEPRORJ
e André Luiz Moreira -Gerente de Divisdo da Diretoria de Gestdo da
Seguranca- Banco do Brasil

13h00 as 14h00 | Intervalo — Almoco

14h00 as 15h00 | Palestra 3: “Black Holes, Days, and Ghosts in the Night”
e Stuart Clark - Director - Neustar

“15h00 as 16h00 Palnel_2: Cr’l’mes Cibernéticos e o Consumidor — A Visdo do Estado e da
Sociedade

Facilitador: Luis Alfredo Salomé&o — Diretor - Escola de Politicas Publicas




e Walter Capanema — Professor da Escola de Magistratura do RJ,
Secretario-Geral da Comissao de Direito e Tecnologia da Informacao
da OAB-RJ (AUTOR DO LIVRO “O Spam e as Pragas Digitais: Uma Visao
Juridico-Tecnologica™).

e Vanda Scartezini — Membro ICANN Security& Stability— SSSAC e Chair
Nominating Committee — ICANN

16h00 as 16h30 | Coffee Break

16h30 as 17h00 | Palestra 4: “Defesa Cibernética — A Visdo do SERPRO”

e Marcos Mazoni — Presidente — SERPRO

17h00 as 18h00 | Painel 3: “Cloud Computing e Cyber Security”

e Italo Cocentino - Diretor de Programas Estratégicos - Unisys
e Manoel A. Rodrigues — Diretor — INOVAX

22 dia

. Palestra 6: "Protecdo de Infraestrutura Critica de Informacdo -
Selitl e Ceinst Experiéncia do SERPRO"

e Ulysses Alves de Levy Machado — Coordenador Geral de Seguranca da
Informagdo — SERPRO

09h30 as 10h30 Painel 4: “Redes de Alto Desempenho”

e Nelson Luiz Fernandes - Departamento de Redes de Telecomunicagdes —
DATAPREV
e David Bizzo Marques — Gerente de Prospeccdo Tecnologica - IPLAN RIO

10h30 as 11h00 Coffee Break
11h00 as 12h00 Painel 5: “Sistemas de Seguranca de Datacenters”

e Marcelo Neves - Diretor de Vendas Brasil - Unisys
e Luis Claudio Pereira Tujal — Senior Cloud Architect - SERPRO

12h00 as 13h00 Painel 6: “A Qualidade das Redes na Percepcdo das Corporacdes”

e Sergio Martins da Silva — Gerente Nacional de Operacdes de Tl — Caixa

e Nelson Luiz Fernandes - Departamento de Redes de Telecomunicacdes —
DATAPREV

e David Bizzo Marques — Gerente de Prospeccao Tecnoldgica - IPLAN RI1O



Fotos:

Baixe o pacote de fotos do evento em
http://www.networkeventos.com.br/fotoscybersecurity.zip




Avaliagao:
Organizagdo do Evento
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36%
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Conhecimento sobre o tema
61%
23%
17%
Pouco Bom Profundo
Ampliou o conhecimento do tema
81%
17%
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